Manual de instru¢oes do HGA12R-02
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Login na Interface Web de gerenciamento do gateway

Para acessar as definices de configuragdo do gateway, abra um navegador da web no computador e faca
login na interface de administracdo do gateway.

Para acessar as configura¢des do administrador do Gateway, use o procedimento a seguir.
1. Abra um navegador da Web.
Observacdo: O computador ndo precisa estar on-line para configurar o gateway.

2. Na barra de endereco do navegador, digite http://192.168.0.1 e pressione a tecla Enter. Entdo a
pagina de login aparecera da seguinte forma:

N=T

Login

LLLLL

3. Na pagina de login, selecione seu idioma. Em seguida, a interface do usuario sera exibida no idioma
selecionado apds o login.

4. Nos campos Nome de usuério e Senha, insira 0 nome de usuario e a senha padréo fornecidos.

Observacédo: O nome de usuario e a senha padréo estéo localizados na parte inferior do produto.

MODEL: HGA12R-02 DOCSIS3.0  SW X.X HUMAX
INPUT: 12V===2.0A FABR: MM/YYYY

SM: 133216000001

CM MAC: COD262FFDCFG

EMTA MAC: CODREZFFDCFY

IP: 192,168.0.1 SSID 2G: NET_2GFFDCF6
Usudrios: NET_FFDCFG  SS5ID 5G: NET_S5GFFDCFG

5 - G C 5 : [

P:ﬂnﬁa F!DSEEFFD F6 enha: 62FFDCF& aAHATﬂ
uFido por

A AT, Sy

Nanave A Eraal o AU R

CEP BBO75-150 CMPJ: 1364547900165 Indistia Bragileira (1M 7E985340161 BO
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Cligue em LOGIN para acessar o gateway. A interface de gerenciamento da Web ¢ iniciada e a Etapa
1 do Assistente de rede doméstica é exibida.

Observacédo: Depois de efetuar login na interface de gerenciamento da Web, recomendamos alterar o
nome de usuario e a senha padrdo em Gateway > Wizard.
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Viséo geral
Gateway > At a Glance

A pagina At a Glance mostra informacdes sobre a rede e dispositivos conectados. Esta pagina esta
organizada em quatro areas:

¢ Home Network mostra o status da conexdo de Ethernet, dispositivos sem fio e nivel de seguranca do
firewall.

e Connected Devices mostra o endereco MAC dos dispositivos conectados ao Gateway. Clique em
VIEW CONNECTED DEVICES para abrir a pagina Computers para visualizar dispositivos que o
Gateway detecta automaticamente usando o DHCP.

e Software Versions mostra as versfes dos softwares eMTA, DOCSIS e PacketCable.

e Recent Network Updates mostra alertas e avisos emitidos pelo Gateway. Uma lista suspensa permite
filtrar as informagdes para exibir as atualizacdes de hoje, ontem, semana passada, més passado e
Gltimos 90 dias.

N - T Sair « Alter a
T S Q Internet & Wi-Fi € Seguranga baixa
ECS Sistema > Status
Status
. Ver informacdes sobre a sua rede e dispositivos conectados. X
» Conexao
Firewall
Software Rede Local Dispositivos conectados
» Hards
sfiehrct @ Ethernet € hbr_eng_02
» Dispositivos e o o e
etraciadoe @ WiFi/0 Dispositivos conectados @ laptop-5iq1pjo2
e Nivel de seguranca do Firewall: Seguranca baixa VISUALIZAR DISPOSITIVOS CONECTADOS
» Avangado
= Versées de Software Atualizagbes recentes Rede
» Solugdo de
problemas Verséo de Software (eMTA & DOCSIS): BRGCAA Alertas: (0)

1.1.53-test

» MSO —
Packet Cable: PacketCable 1.5 Avisos: (5)

<11>Jun 12 10:12:01 : #L OGIN# User humaxadmin
login success!

<11>Jun 12 10:13:57 : #LOGIN# User humaxadmin
login success!
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Status darede
Gateway > Connection > Network Status

A pagina Status exibe informac6es sobre o status da conexdo do Gateway. Esta pagina esta organizada em

guatro areas:

e Local IP Network mostra o status da rede local, a velocidade da conexao, o endereco IPv4, a mascara
de sub-rede, o status do servidor DHCP, o nimero de clientes conectados e o tempo de concessédo do
DHCP.

e WiFi Network 2.4G mostra o status, 0s protocolos e o tipo de seguranc¢a da rede sem fio 2.4G. O botao
A VIEW permite visualizar informacdes da porta LAN Wi-Fi.

e WAN IP Network mostra o status da conexdo com a Internet, o endereco IP da WAN, o status do
cliente DHCP e o tempo de expiracdo do DHCP. O botéo VIEW permite visualizar informac¢des sobre a
conexdo de rede de longa distancia.

e WiFi Network 5G mostra o status, os protocolos e o tipo de seguranca da rede sem fio 5G. O botéo

VIEW permite visualizar informacdes da porta LAN Wi-Fi.

N S T @ Intemet @ Wi-Fi Ciiseguranga baixa
Sistema > Conexao > Status da rede
Status
~Conex3o Exibir informagtes sobre o status da conexdo Gateway. Ty

Status da Rede

Status do CM Rede de IP Local Rede Wi-Fi 24GHz
Rede de IP Local

Rede Local: Conectado Rede Wi-Fi: Ativo
WiFi
WaAN Enderego IP (IPvd): 192.168.0.1 Protocolos 802.11 bigin
Suportados:
Firewall Maiscarade 255.255.255.0
SubRede: Seguranga: WPA2-PERSONAL-AES
Software
Servidor DHCP: coreto Nimero de clientes 0
» Hardware
conectados:
» Dispositivos Numero de clienfes 1
conectados conectados:
» Controle de Pais Tempode 1days
Concessdo do
+ Avancado DHCP:
» Solu?éo de
problemas
Rede IP WAN Rede Wi-Fi 5GHz
» MSO
Internet: Inativo Rede Wi-Fi: Ativo
Tempo de Oh:41m:455 Protocolos 802.11 a/niac
Funcionamento do Suportados:
Sisterna:

Seguranga: WPA2-PERSONAL-AES
Endereco IP WAN: 0.0.0.0
Namero de clientes 0
Enderego DNS: 0 conectados:

Enderego Ipvé
WAN:

Prefixo:
Cliente DHCP: Habilitado
DHCP Tempo limite: 0
CM MAC: 40:3D:EC:FA:DS:8C
eMTA MAC: 40:3D:EC:FA:DS:AD

WAN MAC: 40:2D:EC:FA:DS:0F
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Status do modem conectado por cabo

Gateway > Connection > CM Status

A pagina CM Status exibe as informacdes do modem conectado por cabo sobre o produto e os valores de

ligacdo de canal downstream e upstream.

Sair = Alterar senha

N — T Sl
sy qorne ) Internet @ Wi-Fi ) Seguranga baixa

m Sistema > Conexao > Status do CM
Status

. ler informagoes té | 2 Z0 CM
v Conex3o Vi formagoes tecnicas relacionadas a sua conexao Cl

Status da Rede

Status do CM e e

E Fi ding_di d
Rede de IP Local Estado do CM: ‘orwarding_disable:
] Versdo de HW: 10
Wi-Fi
Fabricante: HUMAX Co,, Ltd
WAN
Vers3o do BOOT: PSPU-Boct 2.0.0.38
Firewall
Versdo de SW: BRGCAA 1.1.53-test
Software
Modelo: HGA12R-02
+ Hardwa
= Tipo do Produto: Access Point
+ Dispositivos Flash Part: 1

conectados

Nomedoarquive  ppeesa 1 153-test20180811192218.bin

+ Controle de Pais de SW-

+ Avangado Serial Number: 7618013171858

+ Solugado de

y MSO ID do Canal 1 2 3 4 5 8 7 8
T T e e e e e v
SNR 40.366dB 40.358dE  40.358dB 40.046dB 40.356dB 40.358dB 38605dB 38.883dB
sinal 12.40 12.40 12.80 12.10 11.20 1.20 11.20 10.70

dBmV dBmV dBmV dBmV dBmV dBmV dBmV dBmiv
Modulagio QAaM256 QAM256 QAM256 QAM256 QAM256 QaMz256 QAM256 QAM258
IDdo Canal @ 10 1 12 13 14 15 18
Frequéncia ﬁ 00 m 00 E;Ezm mﬂ] ﬁgzoo moc rﬁ:’;’&o z‘.oljzm
SNR 40.366dB  40.338dEB  40.358dB 40.356dB 40.358dB  40.048dB  40.365dB 40.84G6dB
Sinal 11.20 12.00 12.80 1220 13.00 13.60 12.80 11.90
dBmV dBmV dBmV dBmV dBmV dBmV dBmV dBmV

Modulagdo QAM256 QAM256 QAM236 QAM256 QAM256 QaMz256 QAM256 QAM256
Upstream Valor da Jung3o de Canais
ID do Canal 7 8 6 5
Frequéncia 356.40 MHz 40.10 MHz 33.10 MHz 20.00 MHz
Taxa de Simbolo 2550kSymisac 2580kSymisec 2580kSym'sec 2560kSymisec
Poténcia do sinal: 50.00dBmv 50.50dBmv 40.00dBnw 40.00dBmv
Largura do Canal 3.20 MHz 3.20 MHz 3.20 MHz 3.20 MHz
Tamanho do Slot - 4 4 4
Kics o men. 2 2 2
Fimdo Intervalode - - - -
Backoff ! ! ! !
Modulagio G40AM BG40AM §40AM B40QAM
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Rede IP Local
Gateway > Connection > Local IP Network

A pagina Local IP Network exibe as informacgGes sobre a configuracdo IP local. Preencha os campos para

configurar sua rede IP local.

Sair = Alterar senha

N—T Q Internet & Wi-Fi € Seguranga baixa
m Sistema > Conexdo > Rede de IP Local
Status

~ Conexdo Configuragdo do IP da rede local

Status da Rede

Rede de IP Local Enderego do Sistema: fes 1o 0]
Wi-Fi
fscara de SubRede. 2552552550 ¥
WAN
Firewall DHCP Enderego inicial: s o]
S DHCP Enderego final: s o]
it Tempo de Concessdo do DHCP: D [Dias v

» Dispositivos
conectados S
SALVAR CONFIGURAGGOES RESTAURAR CONFIGURACOES PADROES
» Controle de Pais
Nome de P C i do Prefixo Status

» Solugdo de
problemas

» MSO
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WiFi
Gateway > Connection > WiFi

A pagina WiFi mostra informagfes avancadas sobre as conexfes Wi-Fi do Gateway. Esta pagina esta
organizada nas seguintes areas:

¢ Radio Mode mostra o modo, o status e os protocolos configurados para os radios sem fio de 2,4 GHz e
5 GHz do Gateway.

— O botdo EDIT permite definir os ajustes basicos da rede Wi-Fi do Gateway. Consultar “Edicdo da

configuragao basica do modo de radio”.

e Private WiFi Network 2.4G mostra o nome da rede Wi-Fi 2.4G a qual o Gateway esta conectado,

juntamente com o status e 0 modo de seguranca da conexao de rede Wi-Fi do Gateway.
— O botéo EDIT permite definir as configuracdes particulares da rede Wi-Fi 2.4G e os ajustes de filtro MAC.

e Private WiFi Network 5G mostra o nhome da rede Wi-Fi 5G a qual o Gateway estd conectado,

juntamente com o status e 0 modo de seguranca da conexao de rede Wi-Fi do Gateway.

— O botdo EDIT permite definir as configuragcdes particulares da rede Wi-Fi 5G e as configurac¢des do filtro
MAC.

Os botdes ADD WIFI 2.4G PROTECTED SETUP (WPS) CLIENT e ADD WIFI 5G PROTECTED SETUP
(WPS) CLIENT na parte inferior da pagina permitem ativar ou desativar o WPS para essas redes, adicionar

clientes sem fio e desfazer blogueios do WPS 2. Consultar “Ajustes de configuracdo de WPS”.

A opcdo RESTORE DEFAULT SETTINGS na parte inferior da pagina faz que o Gateway retorne as

configuracdes padréo de fabrica.
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N— T €3 Internet @ Wi-Fi ) Seguranga baixa

m Sistema > Conex&o > Wi-Fi

Status
« Conexs Ver informagoes técnicas sobre sua 30 Wi-Fi. CliqueAdici WP Spara adici liente
WiFi a sua rede.
Status da Rede
Status do CM
Rede de IP Local
Wi Modo 2.4GHz Habilitado £02.11 bigin EDITAR
WAN Modo 5GHz Hatilitado 20211 ainiac omam
Firewall
Software Rede Wi-Fi 24GHz
¢ Hardware Nome
+ Dispositivos NET_2GFADSSC Habilitado WRAZ-PERSONAL-AES EDITAR
conectados .

NET_2GFADSSC_ 1  Desativar WRA2-PERSONAL-AES EDITAR
piCoatiole debats NET_2GFADSSC_2  Desativar WPA2-PERSONAL-AES zomaR
» Avangado NET_2GFADSSC_3  Desativar WFRA2-PERSONAL-AES EDITAR
+ Solugdo de NET_2GFADSSC_ 4  Desativar WPA2-PERSONAL-AES EDITAR

problemas

NET_2GFADSSC_S  Desativar WPRAZ-PERSONAL-AES EDITAR

MSO
! NET_2GFADSSC 6  Desativar \WPA2-PERSONAL-AES EDITAR

NET_2GFADSSC_7  Desativar WRA2-PERSONAL-AES EDITAR

Rede Wi-Fi 5GHz

Nome

NET_SGFADS3C Hatilitado WPA2-PERSONAL-AES EDITAR

NET_SGFADSSC 1  Desativar WRAZ-PERSONAL-AES EDITAR

NET_SGFADS3C_2  Desativar WPAZ-PERSONAL-AES EDITAR

NET_SGFADSSC_3  Desativar WRAZ-PERSONAL-AES EDITAR

NET_SGFADS3C_4  Desativar WPAZ-PEREONAL-AES EDITAR

NET_SGFADSSC_S  Desativar WRAZ-PERSONAL-AES EDITAR

NET_SGFADS3C 6  Desativar WPA2-PERSONAL-AES EDITAR

NET_SGFADSSC_7  Desativar WRA2-PERSONAL-AES EDMAR

R CILIENTE NE £ GAO PROTEGIDA DE WIF1 2.40(WP 8] | ADICIONAR CLIENTE DE CONFIGURAGAC

PROTEQIDA DE WI-Fi 80(WFP3)

REITAURAR CONFIGURAGOE 8 PADRAO DE WI-FI

REITAURAR Wi-F1
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Edicdo da configuracdo basica do modo de radio

A area do modo de radio da pagina WiFi fornece um botao EDIT para editar os ajustes béasicos dos radios
sem fio de 2,4 GHz e 5 GHz do Gateway.

O procedimento a seguir descreve como alterar as configurages basicas do modo de radio para os radios
sem fio do Gateway. Ha bot6es EDIT separados para os radios de 2,4 GHz e 5 GHz do Gateway.

1. Em Radio Mode, clique no botéo EDIT ao lado do radio relevante:

— Para configuracdes de radio Wi-Fi de 2,4 GHz, aparece uma pagina semelhante a pagina a esquerda.
— Para configuracdes de radio Wi-Fi de 5 GHz, aparece uma pagina semelhante a pagina direita.

2. Preencha as op¢des da péagina.

3. Clique em SAVE SETTINGS.
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Editar opcdes de configuracéo de rede WiFi privada

Opcdes Descricdo

Band Status Ativa ou desativa o radio de 2,4 GHz ou 5 GHz do Gateway.

e Se vocé clicou no botdo EDIT de 2.4G, ativa ou desativa o radio de 2,4 GHz do
Gateway.

e Se vocé clicou no botdo EDIT de 5G, ativa ou desativa o radio de 5 GHz do

Gateway.
Mode Utilize este campo para selecionar o modo sem fio do Gateway:
Mode 2.4G Se vocé clicou no botdo EDIT de 2.4G, as opces sao:

e 802.11 b = selecione esta configuragdo se a rede sem fio possuir apenas
dispositivos IEEE 802.11b.

e 802.11 g = selecione esta configuracdo se a rede sem fio possuir apenas
dispositivos IEEE 802.11g.

e 802.11 n = selecione esta configuracdo se a rede sem fio possuir apenas
dispositivos IEEE 802.11n.

e 802.11 b/g = selecione esta configuracdo se a rede sem fio possuir apenas
dispositivos IEEE 802.11b e dispositivos 802.11g.

e 802.11 g/n = selecione esta configuracdo se a rede sem fio possuir apenas
dispositivos IEEE 802.11g e dispositivos 802.11n.

e 802.11 b/g/n = selecione esta configuracdo se a rede sem fio possuir apenas
dispositivos IEEE 802.11b, 802.11g e dispositivos 802.11n.

Mode 5G Se vocé clicou no botdo EDIT de 5G, as op¢des séo:

e 802.11 a = selecione esta configuracdo se a rede sem fio possuir apenas
dispositivos IEEE 802.11a.

e 802.11 a/n = selecione esta configuragdo se a rede sem fio possuir apenas
dispositivos IEEE 802.11a e dispositivos 802.11n.

e 802.11 ac = selecione esta configuracdo se a rede sem fio possuir apenas
dispositivos IEEE 802.11ac

e 802.11 n/ac = selecione esta configuragdo se a rede sem fio possuir apenas
dispositivos IEEE 802.11n e dispositivos 802.11ac.

e 802.11 a/n/ac = selecione esta configuracdo se a rede sem fio possuir apenas
dispositivos IEEE 802.11a, 802.11n e dispositivos 802.11ac.

Channel Selecione como o gateway selecionara um canal para comunicacao pela rede sem
Selection fio. As opcdes séo:
e Automatic = 0 Gateway seleciona o canal automaticamente.

e Manual = o Gateway usa o canal especificado na op¢cdo Channel.

Channel Se a Channel Selection estiver definido como Manual, selecione um canal no qual o

radio deve operar. Esta op¢do ndo aparece quando a selecdo de canais esta
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definida como Automaética.

Botéo SAVE | Depois de configurar os ajustes nesta pagina, clique neste botdo para salvar suas
SETTINGS configuracdes.
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Enable/Disable Private
WiFi

Descricéo

Configuracao de rede WiFi privada

Ativa ou desativa a operacao de banda de 2,4/5 GHz do Wi-Fi privado do
Gateway.

Network Name (SSID)

Digite um nome para a rede sem fio. O nome do Wi-Fi tornara mais facil que
usuarios de outros dispositivos saibam a que rede estédo se conectando.

Security Mode

Para evitar que outros computadores na area usem sua conexao com a
Internet, proteja sua rede sem fio selecionando um método de criptografia desta
lista suspensa. Existem varias opgdes disponiveis, entre elas as seguintes.
(Risky aparece ao lado de opcdes que fornecem pouca ou nenhuma protecéo.)
OPEN = as transmissfes sem fio ndo estéo protegidas.

WEP = criptografia basica e, portanto, menos segura (ou seja, pode ser
facilmente quebrada, mas é compativel com uma ampla gama de dispositivos,
incluindo hardware mais antigo). As op¢cdes WEP 64- e 128-bit estdo
disponiveis.

WPA-PERSONAL-T KIP (TKIP) = um padrédo de Wi-Fi que é mais forte que a
criptografia WEP. Esta selecdo usa a criptografia TKIP (Temporal Key Integrity
Protocol) para fornecer protecdo contra hackers. Se desejar o WPA, cada
dispositivo da sua rede sem fio devera usar o mesmo método WPA e senha de
rede, ou a rede ndo funcionara corretamente.

WPA2-PERSONAL = ha varias versdes disponiveis. Alguns usam criptografia
TKIP, enquanto outros usam o AES (Advanced Encryption System), que utiliza
uma criptografia simétrica de dados em bloco de 128 bits. WPA2 Personal é
mais forte que a criptografia WPA. Cada dispositivo da sua rede sem fio devera
usar o mesmo método WPA e senha de rede, ou a rede néo funcionara
corretamente.

WPA-ENTERPRISE = esta op¢éo usa WPA e deve ser usada com um servidor
RADIUS conectado ao gateway. Cada dispositivo da sua rede sem fio devera
usar o mesmo método WPA e senha de rede, ou a rede nédo funcionara
corretamente. Esta configuragdo exige que um servidor RADIUS seja
conectado ao gateway.

WPA2-ENTERPRISE = essa op¢éo usa o WPA2 e deve ser usada com um
servidor RADIUS conectado ao Gateway. WPA2-ENTERPRISE é compativel
com dois métodos de criptografia, TKIP e AES, com chaves de criptografia
dinamicas. Selecione o tipo de algoritmo, AES ou TKIP. Cada dispositivo da
sua rede sem fio deverd usar o mesmo método WPA e senha de rede, ou a
rede ndo funcionard corretamente. Esta configuragdo exige que um servidor
RADIUS seja conectado ao gateway.

WPA-WPA2-ENTERPRISE = permite que seus dispositivos se conectem
usando a opg¢édo de seguranga compativel mais forte, WPA ou WPA2. Cada
dispositivo da sua rede sem fio devera usar o mesmo método WPA e senha de
rede, ou a rede ndo funcionara corretamente. Esta configuracao exige que um
servidor RADIUS seja conectado ao gateway.

Network Password

Se selecionar um dos ajustes de criptografia WEP, WPA ou WPA2, insira a
senha que diferencia mailsculas de minusculas usada para criptografia e
descriptografia. Por segurancga, cada caractere de senha digitado é mascarado
com um ponto (*). Se especificar uma senha hexadecimal, use as letras de A a
F e os nimeros de 0 a 9.

WEP 64 requer uma senha com 5 caracteres ASCII ou 10 caracteres
hexadecimais.

WEP 128: requer uma senha com 13 caracteres ASCII ou 16 caracteres
hexadecimais.

Os demais métodos de criptografia requerem uma senha com 8 caracteres
ASCII ou 64 caracteres hexadecimais.
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WEP 802.1x

Se Security Mode estiver definido como uma das op¢des WEP, use esta opgdo para
ativar ou desativar o WEP 802.1x. WEP 802.1x é um protocolo de seguranca robusto
que usa o controle de porta com chaves de criptografia dinamicamente alteradas,
atualizadas automaticamente pela rede. WEP 802.11x usa um servidor RADIUS
(Remote Authentication Dial-in Service) para fins de autenticacao. Este servidor deve
estar fisicamente conectado ao Gateway. Se habilitar essa opc¢éo, defina as
préximas trés opcdes do RADIUS.

Radius Server IP

Se o WEP 802.1x estiver ativado, digite o endereco IP do servidor RADIUS.

Port

Se o WEP 802.1x estiver ativado, digite o niimero da porta do servidor RADIUS.

Radius Password

Se o WEP 802.1x estiver ativado, digite a senha do servidor RADIUS.

Broadcast Network
Name (SSID)

Marque para ativar a transmisséo do SSID. Quando os dispositivos sem fio
pesquisam redes sem fio com as quais se associam, eles detectam a transmissao
SSID pelo Gateway. Se ativado, o SSID da rede sem fio do Gateway sera
transmitido sem fio.
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Opcdes

WMM Enable

Descricéo

Wi-Fi Multimedia (WMM) WMM usa um protocolo chamado EDCA (Enhanced
Distributed Channel Access) para priorizar o trafego na rede sem fio. A
habilitacdo dessa configuracdo ajuda nos aplicativos de streaming, como
audio, video e voz sobre conexdes sem fio, se o dispositivo sem fio de destino
também oferecer suporte ao WMM. Por exemplo:

*  Em conversas por Voice Over IP (VolP), é menos provavel ouvir atrasos.
+ Assistindo a videos, é mais provavel obter uma ac¢&o sem ruido.

Isso atrasa outros trafegos de rede de natureza menos critica, como o
download de arquivos grandes, em que um pequeno atraso é aceitavel.

WMM Power Save

Ativa ou desativa a economia de energia do WMM. O WMM Power Save
oferece economia de energia avancada e € otimizado para aplicativos
sensiveis a laténcia, como aplicativos de telefonia VOIP via Internet e
aplicativos que transmitem trafego de audio e video. WMM Power Save usa
menos quadros para transmitir a mesma quantidade de dados em um tempo
menor e estende o tempo em que os dispositivos podem permanecer em um
estado de baixa energia.

Botdo SAVE
SETTINGS

Depois de definir os ajustes da Rede WiFi Privada nesta péagina, clique neste
botéo para salvar os ajustes.

Ajuste de filtro Mac

O modo de filtragem de enderego do controle de acesso a midia (MAC)

Mac Filtering Mode

controla o acesso a rede com base no endereco MAC do adaptador de rede.
Um endereco MAC é um ID exclusivo atribuido pelo fabricante do adaptador
de rede. Este recurso pode ser configurado para permitir tudo, permitir ou
negar acesso a rede/Internet a dispositivos com base em seu endereco MAC.
O endereco MAC pode ser memorizado automaticamente pelo Gateway ou
especificado manualmente usando as op¢des em Index MAC Address.

Use esta lista suspensa para selecionar o método utilizado pelas estactes do
cliente para se conectar ao Gateway. As opcdes sao:

Allow-All = permite que todas as estacfes sem fio se conectem (autentiguem-
se) na rede Wi-Fi.

Allow = permite que apenas o endereco MAC memorizado automaticamente
ou inserido manualmente especificado em Index MAC Address conecte-se a
rede Wi-Fi.

Deny = Impede que o endere¢co MAC memorizado automaticamente ou
inserido manualmente especificado em Index MAC Address conecte-se a rede
Wi-Fi.

Index MAC Address

Especifigue como a lista de filtros MAC é preenchida. As opcdes séo:

Auto-Learned Wireless Devices = o Gateway memoriza os enderecos MAC
dos dispositivos cuja presenca ele memorizou automaticamente.

Manually Added Wireless Devices = insira 0 endereco MAC do dispositivo.

Botdo SAVE FILTER
SETTING

Depois de configurar os Ajustes de filtro Mac nesta pagina, cliqgue neste botédo
para salvar os ajustes.
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Ajustes de configuracdo de WPS

A péagina WIFI fornece dois bot8es para definir os ajustes de WPS:

e ADD WIFI 2.4G PROTECTED SETUP (WPS) CLIENT permite definir os ajustes WPS para o radio sem

fio de 2,4 GHz do Gateway.

e ADD WIFI 5G PROTECTED SETUP (WPS) CLIENT permite definir os ajustes WPS para o radio sem fio

de 5 GHz do Gateway.

Os ajustes de WPS para os radios sem fio de 2,4 GHz e 5 GHz sdo os mesmas.

Também é possivel exibir essas paginas clicando em ADD WIFI PROTECTED SETUP (WPS 2.4G) CLIENT

ou ADD WIFI PROTECTED SETUP (WPS 5G) CLIENT em Connected Devices > Computers page.

Observacdo: Ative o WPS antes que um dispositivo sem fio possa se conectar ao Gateway usando o WPS.

Para configurar os ajustes de WPS:

1. Clique no botdo ADD WIFI PROTECTED SETUP (WPS) CLIENT relativo ao radio sem fio que deseja

configurar:

— Para configuractes de radio Wi-Fi de 2,4 GHz, aparece uma pagina semelhante a pagina a esquerda.

— Para configuracdes de radio Wi-Fi de 5 GHz, aparece uma pagina semelhante a pagina direita.

2. Preencha as opc¢des da pagina WPS.

Opcdes da pagina WPS

Descricéo

Ativar/Desativar WPS

WPS Ativa ou desativa o WPS. Se vocé clicar em Enabled, preencha os campos
restantes na pagina.

Security Um campo somente leitura que mostra os ajustes de seguranca do Gateway.

Encryption Um campo somente leitura que mostra os ajustes de criptografia do Gateway.

AP PIN Um campo somente leitura que mostra o nimero de identificacdo pessoal do ponto

de acesso.

Configured Status

Opcoes de
conexao

Um campo somente leitura que mostra o status de configuracdo do Gateway. Clicar
em RESET TO UNCONFIGURED redefine os ajustes WPS a sua configuragéo
padréo.

Adicionar cliente sem fio (WPS)

Selecione 0 método usado para estabelecer a conexao WPS (Wi-Fi Protected
Setup) entre dispositivos sem fio e o gateway. As opc¢des séo:

Push Button = selecione essa opc¢ao para usar o botdo WPS no painel frontal do
Gateway e o dispositivo sem fio para fazer a conexao.

Pin Number = um PIN é um nimero Unico que pode ser usado para adicionar um
cliente a uma rede existente ou para criar uma nova rede. Selecione esta opcao
para inserir um PIN de 8 digitos para configurar o WPS. Depois, insira 0 mesmo
PIN de oito digitos no campo Wireless Client's PIN e no cliente sem fio para
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estabelecer a conexao sem fio.

Wireless  Client's | Se Connection Options estiver definido como Pin Number, insira o PIN utilizado
PIN com o cliente sem fio para estabelecer a conexdo sem fio. Essa opc¢do nao

aparece se Connection Options estiver definido como Push Button.

Botdo PAIR Se Connection Options estiver definido como Push Button, clique neste botdo e
pressione o botdo WPS no cliente sem fio para criar a conexdo sem fio. A conexao
sem fio é feita em dois minutos. Vocé também pode pressionar o botdo WPS no

painel frontal deste Gateway para iniciar o WPS em vez de clicar no botao PAIR.

Botdo CANCEL Cligue neste botdo para descartar as alteragdes nesta pagina e retornar as

configuragdes da pagina anterior.

WPS Lock Status

lock_status Um campo somente leitura que mostra o status de bloqueio do Gateway. O WPS é
um método para configurar um novo Gateway sem fio usando um botéo ou PIN. O
WPS possui uma vulnerabilidade que torna o PIN suscetivel a tentativas de forca
bruta. O Gateway protege-se ap0s varias tentativas de autenticacdo por PIN mal
sucedidas, entrando em estado de bloqueio. Durante o estado de bloqueio,
nenhuma das tentativas de WPS usando o PIN do Gateway funcionara. Enquanto
o Gateway estiver em estado de bloqueio, os usuarios ainda poderdo usar o
método do botdo WPS para se conectar a rede sem fio. Clicar em UNLOCK faz o

gateway retornar ao estado de bloqueio.
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WAN
Connection > WAN

A pagina WAN mostra informag6es sobre a rede de longa distancia (Wide Area Network), o modem a cabo
e os valores de ligacdo downstream e upstream. Essas informagfes sao (teis ao entrar em contato com o

atendimento ao cliente ou ao solucionar problemas técnicos.

Observacédo: Esta pagina também esta disponivel na pagina Status clicando em VIEW na area WAN IP

Network.

Sair . Alterar senha

N_ . T © Intenet @ Wi-Fi © Seguranga baixa
=3 sistema > Conexéo > WAN
Status
~ Conexio Ver informagdes técni i asua 30 CM. P
Status da Rede
p—
Rede de IP Local
Modo IP WAN: | &rid, Roteador
e :
WAN
Firewail Endereco IP WAN
» Hardware
Endereco IP WAN: 4 4
P og R R O
Cooeitades Miscara de ubrede P wan: [ ] [ ] [ ][]
it i Endereco do Gateway IPWAN: [ = | [0 ] ]
» Avangado
» Solugdo de Endereco DNS
problemas

oNsprimario: [ | [ [ [T ]
DNSsecundario: ||| | | ]
saLvaR conFiourages | [IETEYEE
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Descricdo

Internet Um campo somente leitura que mostra o status da conexdo com a
Internet.

System Uptime Um campo somente leitura que mostra o tempo de atividade do sistema
desde a inicializag&o.

WAN IP Address Um campo somente leitura que mostra o endereco WAN IP v4 obtido do
provedor de servigos.

WAN IPv6 Address Um campo somente leitura que mostra o endereco WAN IP v6 obtido do
provedor de servigos.

Prefix Um campo somente leitura que mostra o tamanho do prefixo IPv6.

DHCP Client Um campo somente leitura que mostra se a funcdo DHCP Client esta

ativada ou desativada.

DHCP Expiry Time Um campo somente leitura que mostra o tempo expirado atualmente a
esquerda do cliente DHCP. Quando o tempo expirar, a configuracdo pode
parar de funcionar.

CM MAC Um campo somente leitura que mostra o endereco MAC do CM.

WAN MAC Um campo somente leitura que mostra o endereco MAC da interface
WAN do Gateway.

Campos somente leitura que mostram informacgdes técnicas relacionadas ao seu modem a cabo, como
a versdo do hardware, o fornecedor e as versdes de boot e core.

Ligagdo downstream de canal

A ligacdo downstream de canal permite que o Gateway receba trafego downstream em multiplos
canais downstream. Esses campos somente leitura mostram os valores de ligacdo downstream de
canal, como ID do canal, frequéncia, relagdo sinal-ruido, poténcia e modulacgéo.

Ligagdo upstream de canal

A ligacédo upstream de canal é uma forma de aumentar a largura de banda upstream transmitindo
dados em mudltiplos canais upstream em simultdneo. Esses campos somente leitura mostram o0s
valores de ligagdo upstream de canal, como ID do canal, frequéncia, nivel de poténcia, inicio e fim de
backoff de intervalo e modulagéo.
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Ajustes de Firewall
Gateway > Firewall

O Gateway inclui um firewall interno cujo nivel de seguranga pode ser selecionado usando a pagina Firewall

Settings. Os niveis de seguranca variam de minimo (baixa seguran¢a) a maximo (alta seguranca).

N ——s T Sair Alterar senha
o ¢ i © Internet & Wi-Fi € Seguranga baixa

m Sistema > Firewall

Status
., Proteja a sua rede doméstica IO
» Conexio

Firewall

Software Nivel de seguranca do Firewall

» Hardware

» Dispositivos
conectados

» Controle de Pais © Seguranca minima (Baixa)

» Avancado -
. Seguranca Personalizada
» Solugao de
chismnss SALVAR CONFIGURAGOES
» MSO

e —
Pagina de ajustes de Firewall

Para selecionar um nivel de seguranga, clique no botdo de opcéo ao lado do nivel e em SAVE SETTINGS.
Para ver a protecdo associada a um nivel de seguranca, cligue no nome do nivel de seguranca para

expandir o nivel de seguranca.
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Clicar no nivel
de segurancga
sublinhado...

...exibe essa lista expandida de

itens permitidos ou bloqueados.

Exemplo de expanséo da seguranca maxima

Ao clicar nas palavras da op¢do Custom Security (ndo no botdo de opg¢bes ao lado das palavras), as
opcdes serdo exibidas. E possivel entdo escolher as opgbes desejadas para personalizar os ajustes de
seguranca para atender as suas necessidades. Depois de verificar as opgdes desejadas, cligue no botédo de
opces para selecionar a seguranga personalizada.

'» Seguranca Personalizada
Blocked (LAN-to-WAN):

Desativar firewall

Block http (TCP ports 80, 443)
Bloquear ICMP

Bloquear Multicast

Bloquear aplicagées Peer-to-peer
Bloquear IDENT (port 113)

I EB'EE B8

) E

O

Exemplo de expansao da seguranca personalizada
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Opcdes
Maximum Security
(High)

OpcOes da pagina de ajustes de Firewall

Descricdo
Maxima seguranca € o nivel mais alto de seguranca do firewall. Este nivel
bloqueia todos os aplicativos, incluindo aplicativos de voz (como Gtalk e
Skype) e aplicativos P2P, mas permite servicos de navegacao na Internet, e-
mail, VPN, DNS e iTunes.

Typical Security
(Medium)

A seguranca tipica é o nivel médio de seguranca do firewall. Este nivel
bloqueia aplicativos P2P e emite ping para o Gateway, e a0 mesmo tempo

permite todos os outros trafegos.

Minimum Security
(Low)

A seguranca minima é o nivel mais baixo de seguranca do firewall. N&o
bloqueia aplicativos e trafego. Selecione este nivel se ndo estiver

familiarizado com as configuracgées do firewall.

Custom Security

Esse nivel de seguranca é pré-configurado para bloquear todo o acesso a
rede local da Internet, exceto "computadores confiaveis" definidos na pagina
Managed Sites e na pagina Managed Services. Somente servigos comumente
utilizados, como navegacado na Web e e-mail, sdo permitidos. Se selecionar
esta opcdo, uma lista de caixas de selecao permitira desativar todo o firewall

ou bloquear determinado trafego.

Botéo SAVE Depois de configurar os ajustes nesta pagina, clique neste botao para salvar
SETTINGS suas configuracdes.

Botdo RESTORE Clique neste botéo para fazer que o Gateway retorne aos seus ajustes
DEFAULT padrdo. Ndo é exibida nenhuma mensagem de alerta antes de o Gateway
SETTINGS retornar aos seus ajustes padréo. Se clicar nesse botdo, o Gateway deixara a

interface de gerenciamento da Web e sera necessario efetuar login na

interface novamente.
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Verséo do software do gateway
Gateway > Software
A pagina de verséo do software do gateway apresenta:

e Versao de software de eMTA e DOCSIS

e Nome do modem packetcable

= Sair Alterar senha
N=T © Internet & Wi-Fi € Seguranga baixa
=  sistema > Software

Status
» Conexdo goes técni i com o software do seu gateway Wi-Fi. mais

Firewall

soars
» Hardware

Versao de Software (eMTA & BRGCAA 1.1.53-test

» Dispositivos Docsis):

conectados
_ Packet Cable: PacketCable 1.5

» Controle de Pais

» Avangado

» Solugao de
problemas

» MSO

Pagina de versao do software do gateway
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Informacé&o de hardware do sistema
Gateway > Hardware > System Hardware
A pagina System Hardware Info mostra as seguintes informagdes sobre o hardware do Gateway:

e Modelo, identificador de hardware e nimero de série
e Velocidade do processador

¢ Memodria Dinamica de Acesso Aleatério (DRAM) e flash

N — T Sair Alterar senha
—
ey ol @ Internet & Wi-Fi € Seguranca baixa

m Sistema > Hardware > Hardware do sistema

Status

> Conaxie Informagéo relacionada com o HW do gateway. —_—
Firewall

v Hardware

Modelo: HGA12R-02

Hardware do sistema
Identificador HW: 1.0
Wi-Fi
z 2 Serial Number: 7618013171869
» Dispositivos
Corcctados Velocidade do Processador Arm:

» Controle de Pais 2
Velocidade do Processador Atom: 1: 1200.00 ; 2: 1200.00 [bogoMIPS]

» Avancgado
DRAM: 512 MB
» Solugéo de
problemas Flash: 256 MB

» MSO

Pagina de informagdes de hardware do sistema
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Informac8es de hardware sem fio
Gateway > Hardware > Wireless

O Gateway suporta conexdes sem fio Wi-Fi simultaneas de 2,4 GHz e 5 GHz. A pagina de informacg6es de
hardware sem fio mostra o status do link Wi-Fi e o endereco MAC das portas LAN Wi-Fi de 2,4 GHz e 5
GHz do Gateway.

Se um cliente sem fio estiver conectado as portas LAN Wi-Fi do Gateway, o Status do link WiFi estara

Ativo para essa porta; caso contrario, o status do link WiFi estara inativo.

Observacdo: Esta pagina também esta disponivel na pagina Status ao clicar em VIEW na area WiFi
Network 2.4G ou WiFi Network 5G.

Sair « Alterar

N e T © Internet & Wi-Fi € Seguranga baixa

m Sistema > Hardware > Wi-Fi

Status

= Seu Gateway oferece simultineos 2,4 GHz e 5§ GHz Wi-Fi para se conectar a rede Wi-Fi.
» Conexao

Firewall

Software Porta LAN Wi-Fi (2.4 GHZ) Porta LAN Wi-Fi (5 GHZ)

~ Hardware
Status do link Wi-Fi Inativo Status do link Wi-Fi Inativo
Hardware do sistema

Wi-Fi Enderego MAC: 40:3D:EC:FA:D5:A1 Enderego MAC: 40:3D:EC:FA:D5:A9

» Dispositivos
conectados

r_ Controle de Pais

» Avangado

» Solugédo de

problemas

» MSO

Pagina de informacdes de hardware sem fio
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Computadores
Connected Devices > Computers

O Gateway usa o DHCP para descobrir automaticamente os computadores conectados a ele e exibe essas

informacdes na pagina Computers. Esta pagina contém duas areas:

e Online Computers mostra computadores conectados atualmente on-line.

e Offline Computers mostra dispositivos que foram conectados a sua rede, mas ndo estdo conectados

no momento.

Na parte inferior da pagina, os botdes ADD WIFI PROTECTED SETUP (WPS 2.4G) CLIENT e ADD WIFI
PROTECTED SETUP (WPS 5G) CLIENT permite ativar ou desativar o WPS, adicionar clientes sem fio e

liberar bloqueios do WPS. Para maiores informagdes, consulte “Ajustes de WPS”.

Observacédo: Ative o WPS antes que um dispositivo sem fio possa se conectar ao Gateway usando o WPS.

N p— T Sair « Alterar senha
S ——_— ©Q Internet & Wi-Fi € Seguranga baixa
» Sistema Dispositivos conectados > Dispositivos
v Dispositivos
conectados Ver os computadores conectados a rede local do Gateway. i
Dispositivos
» Controle de Pais Dispositivos Online
» Avancado Nome do Dispositivo Enderego IP DHCP/IP estatico Conexao Enderego MAC
» Solugéo de f’;’ig’zp‘s’q 192.168.097  dhcp ethernet  64:1C/67:86:56:AF
problemas
» MSO ! o T
Dispositivos desligados
Nome do Dispositivo Endereco IP DHCPI/IP estatico Conexao Enderego MAC
hbr_eng_02 192.168.0.14 dhcp ethernet 64:1C:67:6C:66:05
ADICIONAR CLIENTE DE CONFIGURAGCAO PROTEGIDA DE ADICIONAR CLIENTE DE CONFIGURAGCAO PROTEGIDA
WI-FI 2.4G(WPS) DE WIFI 5G(WPS)

Pagina de computadores
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Menu de controle parental

Controlar a navegacdo na Web pode impedir que criancas e funcionarios acessem conteldo perigoso na
Internet, ou tenham que julgar quais relacionamentos seriam adequados em salas de bate-papo. O fato é
que sites, usuarios de sala de bate-papo e programas baixados podem nao oferecer o melhor para vocé,
sua familia ou seus funcionarios. Os inescrupulosos podem tentar manipular as pessoas de quem vocé
gosta ou tentar ganhar confianca, o que pode oferecer um acesso inaceitavel a sua familia, seus colegas de

trabalho, seu computador ou informacdes pessoais.
O menu Parental Control contém as seguintes paginas para controlar o acesso a Internet:

e Managed Sites - restringe 0 acesso a determinados sites e palavras-chave e define computadores
confiaveis que podem acessar esses sites e palavras-chave.

e Managed Services - restringe o acesso a servicos e define computadores confiaveis que podem
acessar esses Servigos.

e Managed Devices - configura a lista de dispositivos para permitir ou bloquear a conexao com a rede.

e Reports — gera, imprime e faz download de relatérios.
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Sites gerenciados
Parental Control > Managed Sites
A pagina Managed Sites permite configurar:

e Sites bloqueados
e Senhas blogueadas

e Computadores confiaveis que podem acessar sites e palavras-chave bloqueados

N — T Sair = Alterar senha
Bl N @ Internet & Wi-Fi € Seguranca baixa

» Sistema Controle de Pais > Gerenciamento de Sites

» Dispositivos
conectados Restringir o acesso a sites

rede.
v Controle de Pais

Gerenciamento de Sites

pecif paraai i 3 | dispositi nesta =

Gerenciamento de Gerenciamento de Sites para Controle de Pais Managed Sites

Servigos
Gerenciamento de Habilitar Filtro: | Habilitado JIESSRERT
Dispositivos

» Avancado
Sites bloqueados

» Solugao de

problemas URL Quando

» MSO

Palavra-chave bloqueada

Palavra-chave Quando

Dispositivos confiaveis + ADICIONAR

Nome do dispositivo MAC Confiavél
1 hbr_eng_02 64:1C:67:6C:66:05

Sim
Sim

a0
2 laptop-5iq1pjo2 64:1C:67:86:56:AF

Pagina de sites gerenciados
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Configuracao de sites bloqueados

Usando a pagina Managed Sites, é possivel bloquear o acesso a determinados sites de computadores

locais. Para definir sites bloqueados na pagina Managed Sites:
1. Na tabela Blocked Sites, clique no botdo +ADD. A pagina Add Blocked Sites é exibida.
2. Preencha os campos da pagina Add Blocked Sites.

3. Clique em SAVE. O URL bloqueado e o horario de inicio e término do bloqueio do URL aparecem na

tabela Blocked Sites da pagina Managed Sites.

4. Ao lado de Enable Filter na pagina Managed Sites, clique em Enabled para ativar os filtros de controle
parental configurados nesta péagina. (Para desativar os filtros de controle parental configurados nesta
pagina, clique em Disabled.)

5. Para editar um site bloqueado, clique no botdo EDIT ao lado do site bloqueado que deseja modificar,
edite os ajustes e clique em SAVE.

6. Para excluir um site blogueado, clique no X ao lado do site. Quando uma mensagem de alerta for exibida,

cligue em OK para excluir o site bloqueado ou CANCEL para manté-lo.

N — T Sair « Alterar senha
| © Internet & Wi-Fi € Seguranga baixa
» Sistema Controle de Pais > Gerenciamento de Sites
» Dispositivos
conectados Restringir o acesso a sites especi paraa ificaca P I disp nesta e
rede.
~ Controle de Pais
Gerenciamento de Sites
Gerenciamento de Gerenciamento de Sites para Controle de Pais Managed Sites
Servigos
et Habilitar Filtro:
Dispositivos
» Avancado
Sites bloqueados
» Solucéo de = =
problemas e
» MSO
Palavra-chave blogueada
Palavra-chave Quando
Dispositivos confiaveis
Nome do dispositivo MAC Confiaveél
1 hbr_eng_02 64:1C:67:6C66:05 Nao
2 laptop-5iq1pjo2 64:1C:67:86:56:AF

Pagina Add Blocked Sites
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OpcOes da pagina Add Blocked Sites

Opcoes Descricéo

URL Digite o URL do site que deseja bloquear.
Always Block? Selecione se deseja que o Gateway sempre bloqueie esse URL. As
opc¢oes sao:

* No = o Gateway nem sempre bloqueia esse URL. Use Set Block Time
e Set Blocked Days para dizer ao Gateway quando iniciar e
interromper o bloqueio deste URL.

* Yes = 0 Gateway sempre bloqueia esse URL até que se interrompa o
bloqueio.

Set Block Time Se definir Always Block como No, selecione a hora em que o Gateway
bloqueara esse URL.

+ Start from = selecione a hora de inicio do bloqueio do URL pelo

Gateway.
* End on = selecione a hora de término do bloqueio do URL pelo
Gateway.
Set Blocked Days Se definir Always Block como No, selecione os dias em que o Gateway

bloqueara esse URL. Links e caixas de selecdo estdo disponiveis para
selecionar todos os dias nenhum dia ou dias individuais da semana.

» Select All = Clique neste link para selecionar todos os sete dias.
+ Select None = Clique neste link para desmarcar os sete dias.

* Monday - Sunday = marque as caixas de sele¢do que correspondem
aos dias em que deseja que o Gateway bloqueie esse URL.

Botdo SAVE Depois de configurar os ajustes nesta pagina, clique neste botdo para
salvar suas configuracoes.
Botdo CANCEL Clique neste botdo para descartar as alteracdes nesta pagina e retornar as

configuracdes da pagina anterior.
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Configuragdo de palavras-chave bloqueadas

Usando a pagina Managed Sites, é possivel bloquear o acesso a determinadas palavras-chave de

computadores locais. Para definir palavras-chave bloqueadas na pagina Managed Sites:
1. Na tabela Blocked Keywords, clique no botdo +ADD. A pagina Add Blocked Keywords € exibida.
2. Preencha os campos da pagina Add Blocked Keywords.

3. Cliqgue em SAVE. A palavra-chave bloqueada e o horario de inicio e término do bloqueio da palavra-

chave aparecem na tabela Blocked Sites da pagina Managed Sites.

4. Ao lado de Enable Filter na pagina Managed Sites, clique em Enabled para ativar os filtros de controle
parental configurados nesta pagina. (Para desativar os filtros de controle parental configurados nesta

pagina, clique em Disabled.)

5. Para editar uma palavra-chave bloqueada, clique no botdo EDIT ao lado da palavra-chave bloqueada que

deseja modificar, edite os ajustes e clique em SAVE.

6. Para excluir uma palavra-chave bloqueada, cligue no X ao lado da palavra-chave. Quando uma
mensagem de alerta aparecer, cligue em OK para excluir a palavra-chave bloqueada ou CANCEL para

manté-la.

Sair = Alterar senha
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OpcOes da pagina Add Blocked Keywords

Opcdes Descricao

Keyword Digite a palavra-chave que deseja bloquear.

Always Block? Selecione se deseja que o Gateway sempre bloqueie essa palavra-chave.
As opcoes sao:

e No = o Gateway nem sempre bloqueia essa palavra-chave. Use Set
Block Time e Set Blocked Days para dizer ao Gateway quando iniciar
e interromper o bloqueio desta palavra-chave.

e Yes = 0 Gateway sempre bloqueia essa palavra-chave até que se
interrompa o bloqueio.

Set Block Time Se definir Always Block como No, selecione a hora em que o Gateway
blogueara essa palavra-chave.

e Start from = selecione a hora de inicio do bloqueio da palavra-chave
pelo Gateway.

e End on = selecione a hora de término do bloqueio do URL pela
palavra-chave.

Set Blocked Days Se definir Always Block como No, selecione os dias em que o Gateway
bloqueara essa palavra-chave. Links e caixas de selecdo estéo
disponiveis para selecionar todos os dias nenhum dia ou dias individuais
da semana.

e Select All = Clique neste link para selecionar todos os sete dias.

e Select None = Clique neste link para desmarcar os sete dias.

e Monday - Sunday = marque as caixas de sele¢do que correspondem
aos dias em que deseja que o Gateway bloqueie essa palavra-chave.

Botédo SAVE Depois de configurar os ajustes nesta pégina, clique neste botdo para
salvar suas configuracdes.
Botdo CANCEL Cligue neste botéo para descartar as alteragdes nesta pagina e retornar as

configuragdes da pagina anterior.
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Configuragédo de computadores confiaveis

Na pagina Managed Sites, é possivel definir computadores confiaveis com permissao para acessar sites e

palavras-chave bloqueados.

Para configurar computadores confiaveis na pagina Managed Sites:

1. Na area Trusted Computers, clique no botdo +ADD. A pagina Add Trust Computer é exibida.
2. Preencha os campos da pagina Add Trust Computer.

3. Cligue em SAVE. O nome do computador confiavel e seu endereco MAC séo exibidos na tabela Trusted

Computers da pagina Managed Sites.

4. Ao lado de Enable Filter na pagina Managed Sites, clique em Enabled para ativar os filtros de controle
parental configurados nesta pagina. (Para desativar os filtros de controle parental configurados nesta

pagina, clique em Disabled.)

5. Depois que um computador confidvel for definido, use os botdes No ou Yes ao lado do computador

confiavel na pagina Managed Sites para alternar entre confiaveis e nao confiaveis.

N — T © Internet & Wi-Fi € Segurancga baixa
» Sistema Controle de Pais > Gerenciamento de Sites > Adicionar
» Dispositivos Dispositivo confiavel
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Gerenciamento de

Dispositivos
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» MSO

Pagina Add Trust Computer
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OpcOes da pagina Add Trust Computer

Opcdes Descricao

Computer Name Digite um nome para o computador que deseja designar como
computador confiavel. O nome deve ser Unico e permitir que se
diferencie esse computador confiavel de outros que se possam definir.

Computer MAC Digite o endereco MAC do computador que deseja designar como o
computador confiavel.
Botéo SAVE Depois de configurar os ajustes nesta pagina, clique neste botdo para

salvar suas configuracoes.
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Managed Services
Parental Control > Managed Services
A pagina Managed Services permite configurar:

e Servicos bloqueados

¢ Computadores confiaveis que podem acessar servigos bloqueados

N S— T Sai Alterar senha
Pk Dot © Internet @ Wi-Fi € Seguranga baixa

» Sistema Controle de Pais > Gerenciar Servigos
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Gerenciamento de

Dispositivos
» Avangado Servigos bloqueados + ADICIONAR
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Dispositivos confiaveis + ADICIONAR
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P&gina Managed Services
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Configuracao de servi¢cos bloqueados

Usando a pagina Managed Services, é possivel bloquear o acesso a determinados servicos de

computadores locais. Para definir servigcos bloqueados na pagina Managed Services:
1. Na area Blocked Services, cliqgue no botdo +ADD. A pagina Add Blocked Service é exibida.
2. Preencha os campos da pagina Add Blocked Service.

3. Clique em SAVE. O servico blogueado aparece na tabela Blocked Services na pagina Managed Services,

junto com o protocolo associado, iniciando e interrompendo as portas e bloqueando o dia e a hora.

4. Ao lado de Enable Services na pagina Managed Services, clique em Enabled para ativar os filtros de
controle parental configurados nesta pagina. (Para desativar os filtros de controle parental configurados

nesta pégina, clique em Disabled.)

5. Para editar um servico bloqueado, clique no botdo EDIT ao lado do servico bloqueado que deseja

modificar, edite os ajustes e clique em SAVE.

6. Para excluir um servigco bloqueado, clique no X ao lado do servico. Quando uma mensagem de alerta

aparecer, cligue em OK para excluir o servi¢co bloqueado ou CANCEL para manté-la.

36/67



N—T Sair « Alterar senha
O MUNDO £ DOS NETS © Internet & Wi-Fi € Seguranga baixa

» Sistema Controle de Pais > Gerenciar Servigcos > Adicionar
, Dispositivos bloqueio de servico
conectados

~ Controle de Pais Servigo bloqueado

Gerenciamento de Sites
Usuario de Servigo Definido:

Protocolo: | TCP d

Gerenciamento de
Servicos

Gerenciamento de

Dispositivos Porta de inicio:
» Avangado .
Porta Final:
» Solugdo de
problemas Bloquear sempre?
» MSO Definir Tem ie B

[ ][0 r][Am~]

SNV NSA8®

Pagina Add Blocked Service

371767



Opcbles da pagina Add Blocked Service

Opcdes Descricao

User Defined Service Digite o servico que deseja bloquear.

Protocol O tipo de protocolo associado ao servigo a ser bloqueado. As opcdes séo:
+ TCP
« UDP
« TCP/UDP

Start Port NUmero da porta em que se iniciara o bloqueio. Se necessario, entre em contato
com o fornecedor do aplicativo para obter essas informacdes.

End Port Numero da porta em que se encerrara o bloqueio. Se necessario, entre em
contato com o fornecedor do aplicativo para obter essas informacdes.

Always Block? Selecione se deseja que o Gateway sempre blogqueie esse servico. As opgdes
séo:

* No = o Gateway nem sempre bloqueia esse servi¢o. Use Set Block Time e
Set Blocked Days para dizer ao Gateway quando iniciar e interromper o
bloqueio deste servigo.

*  Yes = 0 Gateway sempre bloqueia esse servigo até que se interrompa o
bloqueio.

Set Block Time Se houver selecionado No em Always Block?, selecione a hora em que o
Gateway bloqueara este servico.

+ Start from = selecione a hora de inicio do bloqueio do servi¢o pelo Gateway.
* End on = selecione a hora de término do bloqueio do servigo pelo Gateway.

Set Blocked Days Se houver selecionado No em Always Block?, selecione os dias em que o
Gateway bloqueara este servico. Links e caixas de sele¢éo estédo disponiveis
para selecionar todos os dias nenhum dia ou dias individuais da semana.

+ Select All = Clique neste link para selecionar todos os sete dias.
+ Select None = Clique neste link para desmarcar os sete dias.

+ Monday - Sunday = marque as caixas de sele¢éo que correspondem aos
dias em que deseja que o Gateway bloqueie esse servico.

Botdo SAVE Depois de configurar os ajustes nesta pagina, clique neste botdo para salvar
suas configuracdes.
Botdo CANCEL Cligue neste botao para descartar as altera¢des nesta pagina e retornar as

configuragdes da pagina anterior.
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Configuragd@o de computadores confiaveis

Na pagina Managed Services, é possivel definir computadores confidveis com permissdo para acessar

servicos e aplicativos bloqueados.

Para definir computadores confiaveis na pagina Managed Services:

1. Na area Trusted Computers, clique no botdo +ADD. A pagina Add Trust Computer é exibida.
2. Preencha os campos da pagina Add Trust Computer.

3. Cligue em SAVE. O nome do computador confiavel e seu endereco MAC sédo exibidos na tabela Trusted

Computers da pagina Managed Services.

4. Ao lado de Enable Services na pagina Managed Services, clique em Enabled para ativar os filtros de
controle parental configurados nesta pagina. (Para desativar os filtros de controle parental configurados

nesta pagina, cligue em Disabled.)

5. Depois que um computador confiavel for definido, use os botdes No ou Yes ao lado do computador

confiavel na pagina Managed Services para alternar entre confiaveis e ndo confiaveis.

N — T Sair « Alterar senha
o - @ Internet & Wi-Fi € Seguranga baixa

» Sistema Controle de Pais > Gerenciar Servigos > Adicionar
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OpcOes da pagina Add Trust Computer

Opcdes Descricao

Device Name Digite um nome para o computador que deseja designar como computador
confiavel. O nome deve ser Unico e permitir que se diferencie esse
computador confiavel de outros que se possam definir.

Computer MAC Digite o endereco MAC do computador que deseja designar como o
computador confiavel.
Botdo SAVE Depois de configurar os ajustes nesta pagina, cligue neste botdo para

salvar suas configuragoes.
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Dispositivos gerenciados
Parental Control > Managed Devices
A pagina Managed Devices permite criar uma lista de dispositivos que séo:

e Dispositivos com permissao para conectar-se a Internet

¢ Dispositivos sem permissdo para conectar-se a Internet

— Sair = Alterar senha
N=
J—

OMUNDO £ DOS NETS @ Internet & Wi-Fi © Seguranga baixa
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conectados Ver a lista de dispositivos que sao permitidos ou impedidos de se conectar a rede (para as regras ==
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Permisséo de dispositivos

Na pagina Managed Devices, é possivel criar uma lista de dispositivos que podem se conectar a Internet de

acordo com as regras definidas pelo administrador.
Para adicionar dispositivos permitidos na pagina Managed Devices:

1. Em Managed Devices, verifique se Access Type esta definido como Block All. Se estiver definido como

Allow All, cligue em Block All.

Observacédo: Se houver configurado dispositivos bloqueados, alterar os tipos de acesso ao clicar em Block
All exibira uma mensagem informando que a alteracdo dos tipos de acesso removera a lista de dispositivos
original. Cliqgue em OK para continuar e excluir a lista de dispositivos original ou cliqgue em Cancel para

cancelar a operacé@o e manter a lista de dispositivos original.
2. Em Allowed Devices, clique em +ADD ALLOWED DEVICE. A pagina Add Allowed Device é exibida.
3. Preencha os campos da pagina Add Allowed Device.

4. Clique em SAVE. O nome do computador do dispositivo permitido, seu endereco MAC e a data e hora da

permissdo aparecem na tabela Allowed Devices, na pagina Managed Devices.

5. Em Managed Devices, ao lado de Enable Managed Devices, na pagina Managed Sites, clique em
Enabled para ativar os dispositivos gerenciados configurados nesta pagina. (Para desativar 0s servigos

gerenciados configurados nesta pégina, clique em Disable.)

6. Depois que um dispositivo permitido for adicionado, sera possivel edita-lo clicando em EDIT ao lado do

dispositivo, alterar os ajustes e clicar em SAVE.

7. Para excluir um dispositivo permitido, clique no X ao lado dele. Quando uma mensagem de alertar
perguntar se deseja excluir o dispositivo, clique em OK para excluir o dispositivo ou em CANCEL para

manté-lo.
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Opcbles da pagina Add Allowed Device

Opcoes Descricéo

Set Allowed Device Selecione um dispositivo que deseja permitir. Pode ser um dispositivo cujo
nome de computador e endereco MAC ja estejam exibidos nesta pagina
ou um dispositivo personalizado cujo nome de computador e endereco

MAC vocé insira em Custom Device.

Always Allow? Selecione se deseja que o Gateway sempre permita este dispositivo. As
opcoes séo:

* No = o Gateway nem sempre permite este dispositivo. Use Set Allow
Time e Set Allowed Days para dizer ao Gateway quando permitir este
dispositivo.

* Yes = 0 Gateway sempre permite este servico até que se remova a
permisséo.

Set Allow Time Se Always Allow? estiver definido como No, selecione a hora em que o
Gateway deve permitir o dispositivo. « Start from = selecione a hora de
inicio da permissao do dispositivo pelo Gateway. * End on = selecione
a hora de término da permissao do dispositivo oferecida pelo Gateway.

Set Allow Days Se Always Allow? estiver definido como No, selecione os dias em que o
Gateway deve permitir o dispositivo. Links e caixas de selecdo estdo
disponiveis para selecionar todos os dias nenhum dia ou dias individuais
da semana.

» Select All = Clique neste link para selecionar todos os sete dias.

» Select None = Clique neste link para desmarcar os sete dias.

* Monday - Sunday = marque as caixas de selecdo que correspondem
aos dias em que deseja que o Gateway permita este dispositivo.

Botédo SAVE Depois de configurar os ajustes nesta péagina, clique neste botdo para
salvar suas configuracdes.
Botdo CANCEL Clique neste botdo para descartar as alteragbes nesta pagina e retornar

as configura¢des da pagina anterior.
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Bloqueio de servigos

Na pagina Managed Devices, é possivel criar uma lista de dispositivos com bloqueio de acesso a Internet

de acordo com as regras definidas pelo administrador.
Para adicionar dispositivos bloqueados na pagina Managed Devices:

1. Em Managed Devices, verifique se Access Type esta definido como Allow All. Se estiver definido como

Block All, cligue em Allow All.

Observacdo: Se houver configurado dispositivos permitidos, alterar os tipos de acesso ao clicar em Allow
All exibira uma mensagem informando que a alteracdo dos tipos de acesso removera a lista de dispositivos
original. Cliqgue em OK para continuar e excluir a lista de dispositivos original ou cliqgue em Cancel para

cancelar a operacéo e manter a lista de dispositivos original.
2. Em Blocked Devices, cliqgue em +ADD BLOCKED DEVICE. A pagina Add Blocked Device é exibida.
3. Preencha os campos da pagina Add Blocked Device.

4. Cligue em SAVE. O nome do computador do dispositivo bloqueado, seu endereco MAC e a data e hora

do bloqueio aparecem na tabela Blocked Devices, na pagina Managed Devices.

5. Em Managed Devices, ao lado de Enable Managed Devices, na pagina Managed Sites, clique em
Enabled para ativar os dispositivos gerenciados configurados nesta pagina. (Para desativar os servi¢os

gerenciados configurados nesta pégina, clique em Disable.)

6. Depois que um dispositivo blogueado for adicionado, sera possivel edita-lo clicando no botdo EDIT ao

lado do dispositivo, alterar os ajustes e clicar em SAVE.

7. Para excluir um dispositivo bloqueado, cliqgue no X ao lado dele. Quando uma mensagem de alertar
perguntar se deseja excluir o dispositivo, clique em OK para excluir o dispositivo ou em CANCEL para

manté-lo.
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Opcdles da pagina Add Blocked Device

Opcoes Descricéo

Set Blocked Device Selecione um dispositivo que deseja bloquear. Pode ser um dispositivo

cujo nome de computador e endereco MAC ja estejam exibidos na caixa

de dialogo ou um dispositivo personalizado cujo nome de computador e

endereco MAC vocé insira em Custom Device.

Always Block? Selecione se deseja que o Gateway sempre bloqueie este dispositivo. As

opcoOes séo:

+ No = o Gateway nem sempre bloqueia este dispositivo. Use Set Allow
Time e Set Allowed Days para dizer ao Gateway quando bloguear este
dispositivo.

* Yes = 0 Gateway sempre bloqueia esse dispositivo até que se remova o
bloqueio.

Set Block Time Se definir Always Block como No, selecione a hora em que o Gateway

blogueara este dispositivo.

» Start from = selecione a hora de inicio do bloqueio do dispositivo pelo

Gateway.
* End on = selecione a hora de término do bloqueio do dispositivo pelo
Gateway.
Set Block Days Se definir Always Block como No, selecione os dias em que o Gateway

bloqueara este dispositivo. Links e caixas de selecdo estdo disponiveis

para selecionar todos os dias nenhum dia ou dias individuais da semana.

» Select All = Clique neste link para selecionar todos os sete dias.

» Select None = Clique neste link para desmarcar os sete dias.

* Monday - Sunday = marque as caixas de selecdo que correspondem
aos dias em que deseja que o Gateway bogueie este dispositivo.

Botdo SAVE Depois de configurar os ajustes nesta péagina, clique neste botdo para
salvar suas configuracdes.
Botdo CANCEL Cligue neste botéo para descartar as alteragdes nesta pagina e retornar as

configuracdes da pagina anterior.
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Menu Advanced

O menu Advanced contém paginas para executar os seguintes procedimentos avangados de configuragdo:
* Port Forwarding - ativa ou desativa 0 encaminhamento de porta
* Port Triggering - ativa ou desativa o disparo de porta
* Remote Management — ativa ou desativa 0 gerenciamento remoto

* DMZ - configura um computador para acesso a Internet bidirecional irrestrito, definindo-o como um host
DMZ virtual.

* QoS - configura os ajustes de QoS do gateway

» Device Discovery - configura o Gateway para detectar automaticamente dispositivos compativeis com

Plug and Play Universal (UPnP) na rede.

* VPN — configura tanel VPN e tunel IPSec
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Encaminhamento de porta
Advanced > Port Forwarding

O encaminhamento de porta € um método para tornar um computador na rede acessivel a computadores na
Internet, mesmo que se esteja por tras do Gateway. A pagina Port Forwarding permite configurar servigos
de encaminhamento de porta que permitem que usuarios da Internet acessem servigos predefinidos, como
HTTP (80), FTP (20/21) e AIM/ICQ (5190), bem como servicos personalizados (outros). Executa-se o
encaminhamento de porta redirecionando o endereco IP da WAN e a porta de servi¢co para um endereco IP

e uma porta de servico locais.

Todo programa no computador que utilize a internet € programado para enviar 0s pacotes através de portas
especificas. Portas sdo caminhos virtuais pelos quais a informacéo na Internet viaja. Uma boa analogia é
pensar em portas como extensées em um sistema telefonico. As vezes as portas sdo selecionadas
arbitrariamente pelos programadores do software, mas outras vezes 0s programadores usam uma porta
padrdo, dependendo da funcionalidade do software. Exemplos de usos padrao do setor para portas

comuns:

e Pé&ginas HTML: porta 80

e Transferéncia de arquivos por FTP: porta 21

e E-mail POPS3: porta 110

e MSN Messenger: porta 6901 e portas 6891-6900

nha
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Inclusdo de servico de encaminhamento de porta

Para incluir um servigo de encaminhamento de porta na pagina Port Forwarding:
1. Ao lado de Enable Port Forwarding, clique em Enabled.

2. Clique no botdo ADD SERVICES. A pagina Add Service é exibida.

3. Preencha os campos da pagina Add Service.

4. Cligue em ADD. O servico de encaminhamento de porta aparece na tabela Port Forwarding na pagina

Port Forwarding.

5. Para editar um servi¢o bloqueado, clique no botdo EDIT ao lado do servico que deseja modificar, edite os

ajustes e clique em ADD.

6. Para excluir uma regra de encaminhamento de porta, clique no X ao lado da regra. Quando uma
mensagem de alerta aparecer, cligue em OK para excluir a regra de encaminhamento de porta ou CANCEL

para manté-la.

nha
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OpcOes da pagina Add Service

Opcdes Descricao

Common Services Selecione o servico para o qual esta definindo a regra de encaminhamento
de porta. As op¢Bes séo:
« AIM
« FTP
« IRC
« HTTP
+ Other = insira 0 nome do servico no campo Other Service.
Other Service Se definir Common Services como Other, insira 0 nome do servico que
deseja adicionar.
Service Type Selecione o protocolo associado ao servigo. As op¢des sdo:
+ TCP/UDP
« TCP
+ UDP
Starting Port Digite a porta inicial de opera¢&o do servigo.
Ending Port Digite a porta final de operacéo do servico.
Internal Port Digite 0 numero da porta do PC da LAN ou do servidor para onde as
solicitagdes serdo encaminhadas.
Enable Port Range
Internal IP Address Digite o endereco de IP do PC da LAN ou do servidor para onde as
solicitagdes serdo encaminhadas.
Botdo SAVE Depois de configurar os ajustes nesta pagina, clique neste botao para salvar
suas configuracoes.
Botdo CANCEL Clique neste botdo para descartar as alteracdes nesta pagina e retornar as
configuragdes da pagina anterior.
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Disparo de porta
Advanced > Port Triggering

A péagina Port Triggering permite gerenciar o acesso externo a portas especificas em sua rede doméstica
usando o disparo automatico.

Quando o disparo de porta esta ativado, o Gateway monitora o trafego de saida. Se o Gateway detectar
trafego na porta de saida especificada, ele memorizara o endereco IP do computador que enviou os dados,

disparara a porta de entrada e encaminhard o trafego de entrada para o computador disparador.

Para usar o disparo de porta, especifique qual tipo de servico e nUmero de porta deseja acompanhar, junto
com outros parametros relacionados. Isso permite que o Gateway transmita os aplicativos especiais para as

portas apropriadas especificadas.

Sair « Al

N e— T Q Internet @ Wi-Fi © Seguranga baixa

» Sistema Avancado > Ativacao de Porta

» Dispositivos ——
conectados Gerenciar 0 acesso externo a determinadas portas em sua rede doméstica. _—

» Controle de Pais

Encaminhamento de

porta Habilitar Ativagio de Porta:

Ativacdo de Porta

Gerenciamento Remoto Nome do ipo de Usudriodo Portalnicialde PortaFinalde Portalnicial Porta Final
i i E a i tivada:
DMZ

ico Servigo Servigo Ativagdo Ativagio Ativada

QoS ADICIONAR SERVIGOS

Descoberta de
dispositivos

» VPN

» Solugdo de
problemas

» MSO

Pagina Port Triggering
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Inclusdo de disparo de porta

Para definir um disparador de porta na pagina Port Triggering:

1. Ao lado de Enable Port Triggering, cligue em Enabled.

2. Clique no botdo ADD SERVICES. A pagina Add Port Triggering € exibida.

3. Preencha os campos da pagina Add Port Triggering.

4. Clique em ADD. O disparo de porta aparece na tabela Port Triggering na pagina Port Triggering.

5. Para editar o disparo de porta, clique no botdo EDIT ao lado do disparo de porta que deseja modificar,

edite os ajustes e clique em ADD.

6. Para excluir o disparo de porta, clique no X ao lado do disparo. Quando uma mensagem de alerta for

exibida, clique em OK para excluir a regra de disparo de porta ou CANCEL para manté-la.

—_— Sair Alterar senha
N = T Q Internet @ Wi-Fi © Seguranga baixa
» Sistema Avancado > Ativacado de Porta > Add Ativacao de Porta

+ Dispositivos
conectados Adicionar regra para Port Trigger =

» Controle de Pais

o e e

Encaminhamento de

porta Nome do Servigo:
P o i

SRR Usudrio do Servigo: | Permitir Usudrios v |

Gerenciamento Remoto

Tipo de Servigo: | TCP/UDP v |

DMZ
QoS Porta Inicial de Ativagdo:
t[,)iispco%?tehxl'(gsde Porta Final de Ativagao:
LVEN Porta Inicial Ativada:
» Solugdo de
problemas Porta Final Ativada:
» MSO Al crceu |

Pagina Add Port Triggering
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OpcOes da pagina Add Port Triggering

Opcoes Descri¢éo

Service Name Digite um nome para identificar o acionador. O nome deve ser Unico e
permitir que se diferencie esse servico de outros que se possam definir.

Service User Selecione um usuario de servico na lista de usuarios. As opgles sao:
* All Users
» Single User = insira o endereco IP do usuario no campo IP Address.

IP Address Se definir Service User como Single User, insira o endereco IP do usuario.

Service Type Selecione o tipo de protocolo que deseja usar com o disparador. As
opcoes séo:
+ TCP/UDP
+ TCP
+ UDP
Por exemplo, para rastrear o protocolo H.323, o tipo de protocolo deve ser
TCP.

Triggering Starting Point Digite uma porta inicial a ser usada como disparadora para o aplicativo
especial. Por exemplo, para rastrear o protocolo H.323, a porta inicial deve
ser 1720.

Triggering Ending Point Digite uma porta final a ser usada como disparadora para o aplicativo
especial. Por exemplo, para rastrear o protocolo H.323, a porta final deve
ser 1720.

Triggered Starting Port Digite a porta inicial a ser encaminhada.

Triggered Ending Port Digite a porta final a ser encaminhada.

Botdo ADD Depois de configurar os ajustes nesta péagina, clique neste botdo para
salvar suas configuragées.

Botdo CANCEL Cligue neste botdo para descartar as alteragGes nesta pagina e retornar as
configuragdes da pagina anterior.
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Gerenciamento remoto
Advanced > Remote Management

A pagina Remote Management permite que o Gateway seja configurado a partir da WAN, acessando o
endereco IP da WAN na porta 8080 do Gateway de qualquer lugar na Internet (por exemplo, na janela de

URL do navegador, digite http://WanlPAddress:8080/ para acessar remotamente o roteador).

— Sair Alterar senha
N— P T ©Q Internet @ Wi-Fi © Seguranga baixa

» Sistema Avancado > Remote Management

» Dispositivos 9
conectados Configure o equipamento para receber acesso remoto. —

» Controle de Pais

Cortprto s oo

Encaminhamento de

porta Gerenciamento Remoto HTTP: [i— Porta: |
Ativagdo de Porta
Gerenciamento Remoto -
! Gerenciamento Remoto HTTPS: Desativado Porta:
DMZ
QoS
Gerenciamento Remoto ping WAN: [oesativado]
Descoberta de
dispositivos
» VPN co do i : 0.0.00
Gerenciamento Remoto IPv6:
» Solugdo de

problemas
Remote Access Allowed From
» MSO

© Trust Select Dispositivo

® Qualquer dispositivo

Nota: Esta opcdo itira que qualq na Intemet @ sua rede e pode causar um risco de
seguranca.

SALVAR

Pagina Remote Management

55/67



DMZ
Advanced > DMZ

Se tiver um computador cliente local que ndo possa executar um aplicativo da Internet corretamente atras
do firewall, serd possivel configurar o computador para acesso bidirecional irrestrito a Internet, definindo-o
como um host DMZ virtual. Um DMZ permite que um Unico computador da LAN exponha suas portas a
Internet. Ao fazer isso, o computador exposto ndo estara mais “atras” do firewall. Portanto, colocar um
computador na area DMZ deve ser considerado algo temporario porque o firewall ndo serd mais capaz de

oferecer seguranca a ele.

N —_— T ©Q Internet @ Wi-Fi © Seguranga baixa

» Sistema Avancado > DMZ

+ Dispositivos >
conectados Configuragdo de regras de DMZ S

» Controle de Pais

Encaminhamento de

porta Habilitar DMZ: [i———
Ativagao de Porta
DMZ Host: [ | [ |
Gerenciamento Remoto

DMZ SALVAR

QoS

Descoberta de
dispositivos

» VPN

» Solugao de
problemas

» MSO

|
Pagina DMZ

Opcdes da pagina DMZ

Opcdes Descricao

Enable DMZ Ativa ou desativa o0 ajuste DMZ do Gateway. As op¢Bes sao:
+ Enabled = ativar o recurso DMZ do gateway.

» Disabled = desativar o recurso DMZ do gateway. Esta selecéo torna o
campo DMZ Host indisponivel

DMZ Host Digite o endereco IP do computador a ser usado como o servidor DMZ.
Botdo SAVE Depois de configurar os ajustes nesta pagina, clique neste botdo para
salva-los.
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QoS
Advanced > QoS

A péagina de QoS permite configurar o Gateway para fornecer melhor controle de reserva de recursos. As
redes sem fio oferecem uma oportunidade igual para todos os dispositivos transmitirem dados a partir de

gualquer tipo de aplicativo.

Embora isso seja aceitavel para a maioria dos aplicativos, os aplicativos de audio e video multimidia sao
particularmente sensiveis as variagdes de atraso e taxa de transferéncia que resultam desse método de
acesso sem fio de “igualdade de oportunidades”. Para que os aplicativos de multimidia funcionem bem em
uma rede sem fio, € necessario um mecanismo de Qualidade de Servico (QoS) para priorizar os tipos de

trafego e fornecer um método de acesso sem fio de “maior oportunidade”.
A pagina de QoS permite ativar ou desativar as configuracdes de QoS.

Observacao: E possivel alterar as configuracdes de QoS sem precisar reinicializar o Gateway.

N — T Q Internet @ Wi-Fi C; ;egu;;;avl;;;;
» Sistema Avancado > QoS
» Dispositivos
conectados Configurar QoS de Wi-Fi privada e LAN
» Controle de Pais
QoS para WiFi Multimedia (WMM) [EEETIEEES

Encaminhamento de
porta

QoS para LAN -‘ i

Ativagao de Porta
Gerenciamento Remoto
DMz

QoS

Descoberta de
dispositivos

» VPN

» Solugao de
problemas

» MSO

P&gina QoS
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Opcdes
QoS for WIiFi Multimedia
(WMM)

OpcOes da pagina QoS

Descricao
Determina se o Gateway ativa ou desativa a QoS para WMM. As opc¢des sao:
. Enabled = ativa QoS para WMM.
. Disabled = desativa QoS para WMM.

QoS for LAN

Determina se o Gateway ativa ou desativa a QoS para a rede local (LAN). As
opgoes sao:

. Enabled = ativa QoS para a LAN.

. Disabled = desativa QoS para a LAN.
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Descoberta de dispositivo
Advanced > Device Discovery

O Universal Plug and Play (UPnP) é uma arquitetura que permite a conectividade dinamica entre
dispositivos em uma rede. O objetivo do UPnP ¢é oferecer suporte a redes "invisiveis" de dispositivos de
configuracdo zero, incluindo dispositivos inteligentes, PCs, impressoras e outros dispositivos inteligentes

gue utilizam protocolos padréo.

Usando o UPnP, os dispositivos podem se conectar dinamicamente a uma rede, sem precisar de
intervencao ou configuragcao do usuario. Um dispositivo compativel com UPnP pode obter um endereco IP,
divulgar seus recursos, aprender sobre outros dispositivos UPnP conectados e se comunicar diretamente
com esses dispositivos. O mesmo dispositivo pode encerrar sua conexao de forma simples quando desejar

sair da comunidade UPnP.

Usando a pagina Device Discovery, é possivel configurar o gateway para descobrir dispositivos na rede

compativeis com UPnP.

N B T Q Internet @ Wi-Fi @ Seguranga baixa
» Sistema Avancado > Descoberta de dispositivos
+ Dispositivos .
conectados Habilitar o UPnP para que o gateway descubra os dispositivos cliente habilitados de UPnP =
automaticamente.
» Controle de Pais
~ Avangado

Habilitar UPnP: [ o)

Encaminhamento de
porta

z Tempo de Antncio: | 60 segundos
Ativacdo de Porta & -
Gerenciamento Remoto Tempo de Vida: 4 hops

DMZ
SALVAR

QoS

» VPN

» Solugdo de
problemas

» MSO

Pagina Device Discovery
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OpcOes da pagina Device Discovery

Opcoes Descricéo

Enable UPnP Determina se os recursos UPnP do Gateway estdo ativados ou
desativados. As opcdes séo:

Enabled = ativar os recursos UPnP do gateway.
Disabled = desativar os recursos UPnP do gateway.

Advertisement Period Especifigue com que frequéncia, em segundos, o Gateway transmitira
suas informacdes UPnP. Esse valor pode variar de 1 a 2147483648
segundos. Dura¢gBes menores garantem que os pontos de controle tenham
status de dispositivo atual a custa de trafego de rede adicional. Longos
periodos podem comprometer a atualizacéo do status do dispositivo, mas
podem reduzir significativamente o trafego da rede.

Time To Live O tempo de duracdo do anuncio é medido em saltos (etapas) para cada
pacote UPnP enviado. O tempo de vida da contagem de saltos é o nimero
de etapas que um pacote transmitido pode propagar para cada anuncio
UPNP antes que ele desapareca. O numero de saltos pode variar de 1 a
255. O valor padrdo de quatro saltos deve estar bom para a maioria das
redes domésticas. Se alguns dispositivos ndo estiverem sendo atualizados
ou alcangados corretamente, aumente levemente esse valor.

Botdo SAVE Depois de configurar os ajustes nesta pagina, clique neste botdo para
salvar suas configuragdes.
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VPN
Advanced > VPN

E possivel configurar varios taneis VPN em varios computadores clientes. Diferentes tineis podem ser
configurados e armazenados, mas néo habilitados para facilidade de uso com conexdes e/ou computadores
clientes que ndo sédo usados constantemente. Para cada configuracdo de tunel, seus parametros IPsec

exclusivos sdo armazenados usando o menu IPsec Config na parte inferior da pagina.

Sair « Alterar senha
N —'T O Internet @ Wi-Fi @ Seguranga baixa

» Sistema Avancado > VPN > Configuracoes Gerais
» Dispositivos

conectados Definir a configuragéo geral de VPN.
» Controle de Pais

Corior

Encaminhamento de

P Habilitar PPTP : [ii s
Ativacao de Porta

indice Nome Grupo
Gerenciamento Remoto
DMZ ADICIONAR iNDICE
QoS
Descoberta de Configuracao IPSEC
dispositivos

VPN Configuragoes
Gerais

Tabela do tiinel IPSEC

» Solugdo de
problemas

» MSO
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Menu Troubleshooting
O menu Troubleshooting fornece as seguintes paginas para ajuda-lo a identificar e resolver problemas:

e Logs-—
e Diagnostic Tools — permite solucionar problemas.
o Restore/Reboot — restaura os ajustes do gateway ou reinicializa o gateway.

e Change Password — altera a senha usada para efetuar login na interface de gerenciamento da Web.
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Ferramentas de diagnostico de rede
Troubleshooting > Diagnostic Tools

Pode haver ocasifes em que se encontre um problema ao tentar alcangcar um determinado destino. Se
examinar a configuracdo e a operacdo do Gateway e tudo parecer certo, o problema pode estar em um
roteador no fio que parte do Gateway ou com o proprio fio.

Para ajuda-lo a identificar esses problemas, use a pagina Network Diagnostic Tools para testar a
conectividade com um destino ou endereco IP.

pon— Sair . Alterar senha
N e— T Q Internet @ Wi-Fi © Seguranga baixa
» Sistema Solucao de problemas > Ferramentas de Diagnosticos
+ Dispositivos

conectados Solucionar p dog y e suas des usando ferr: de diagn6 .

» Controle de Pais
» Avangado Packet Sniffer Test

~ Solugdo de e
pmms sniffer Interface: [12540.2 ¥ |

Ferramenta de START SNIFFER  STOP SNIFFER | DOWNLOAD SNIFFER DATA
diagnostico

Restaurar/Reiniciar Resultados do Teste de Conectividade

Alterar senha
Conectividade: Inativo
» MSO

Pacotes Enviados: 0

Pacotes Recebidos: 0

co de i W net ]

E

TESTE DE CONECTIVIDADE

Pagina Network Diagnostic Tools
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Teste da conectividade com um endereco de destino
Para testar a conectividade do gateway com um endereco de destino:

1. Na pagina Network Diagnostic Tools, em Test Connectivity Results, insira o endereco IP de um site

ativo conhecido no campo Destination Address.
Observacdo: Esse procedimento pressupde que o endereco de destino inserido seja valido e operacional.

2. Clique no botdo TEST CONNECTIVITY. Uma mensagem é exibida com os resultados. Cligue em OK
para remover a mensagem. Os contadores Packets Sent e Packets Received mostram o nimero de

pacotes enviados e recebidos durante o teste.

Se o teste for bem-sucedido, isto significa que o destino que apresenta dificuldade para ser alcancado esta
ativo e fisicamente acessivel. Se houver roteadores entre o gateway e o destino e houver dificuldade de

acesso, o problema pode estar em um dos roteadores.

Se o Gateway tiver enviado pacotes para um endereco de destino, mas néo tiver recebido nenhum retorno,
sera exibida uma mensagem de erro. Cligue em OK para dispensar a mensagem e confirmar se digitou um

endereco de destino valido.
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Restaurar/Reiniciar
Troubleshooting > Restore/Reboot
A péagina Restore / Reboot fornece botdes para executar as seguintes atividades:

¢ REBOOT = reinicia o Gateway, mas mantém as substituicoes feitas nas configuragcdes padrao de
fabrica.

e RESET WI-FI Router = remove as substituicbes feitas somente nos ajustes do roteador Wi-Fi do
Gateway e faz que essas configuracdes retornem aos valores padrao. Todos 0s outros ajustes do
Gateway permanecem inalterados.

e RESTORE WIFI SETTINGS = remove as substituicdes feitas nos ajustes sem fio
do Gateway e faz que os ajustes sem fio retornem aos valores padrdo. Todos 0s
outros ajustes do Gateway permanecem inalterados.

¢ RESTORE FACTORY SETTINGS = remove substituicdes feitas em todos os ajustes do Gateway,
incluindo senhas, controles parentais e firewall, e faz que o Gateway retorne aos valores padrdo de
fabrica.

N. by T © Internet @ Wi-Fi © Seguranca baixa

» Sistema Solugao de problemas > Restaurar / Reiniciar

» Dispositivos
conectados Reiniciar / restaurar seu Gateway Wi-Fi —

» Controle de Pais

~ Solugdo de Ao St
problemas REINICIAR | Selecionar 'Reiniciar’ para reiniciar o dispositivo
Ferramenta de RESTAURARWI-F1 | Selecione 'Restaurar Configuracbes Wi-Fi' para ativar suas configuracoes
diagnéstico = Z

padrdo do gateway apenas para Wi-Fi.

Restaurar/Reiniciar Apenas as definicdes de Wi-Fi serdo perdidas.

Alterar senha RESTAURAR FABRICA = Selecione 'Restaurar Configuracdes de Fabrica’ para ativar suas
configuracdes padrao do gateway.
» MSO Todas as configuragtes anteriores serdo perdidas

Pagina Restore/Reboot
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Alterar senha
Troubleshooting > Change Password

A pagina Change Password permite alterar a senha usada para efetuar login na interface da Web do
gateway. Por seguranca, recomendamos alterar a senha de login padréo na primeira vez que efetuar login

na interface de gerenciamento da Web para proteger o Gateway contra usuarios nao autorizados.

Esta pagina também esta disponivel ao clicar no link Change Password na area superior direita da
interface de gerenciamento da Web.

Observacdo: Para alterar a senha da rede Wi-Fi, acesse a pagina Gateway > Connection > WiFi.

NET Sair « A

© Internet @ Wi-Fi © Seguranga baixa

» Sistema Solucao de problemas > Alterar Senha

» Dispositivos

conectados Alterar senha do usuario para ter acesso as configuragoes do equipamento. —

» Controle de Pais

~ Solugao de ——
problemas Tipo do usudrio: (M0 ¥ |
Ferramenta de senhaatual:| |
diagnostico
Restaurar/Reiniciar Nova SenhadeRede:| |
» MSO

P&agina Change Password
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OpcoOes da pagina Change Password

Opcdes Descricao

User Type Use esta lista suspensa para selecionar o tipo de usuario.

Current Password Digite a senha atual que diferencia mailsculas e minasculas. Por motivos
de seguranca, todo caractere digitado € mascarado como um ponto (D).

New Password Digite a nova senha que diferencia maildsculas de minlsculas que deseja
usar. A nova senha faz distingdo entre mailsculas e minlsculas e pode
conter de 8 a 20 caracteres alfanuméricos, mas sem espagos ou
caracteres especiais. Por motivos de segurancga, todo caractere digitado é
mascarado como um ponto (D).

Re-enter New Password Digite a mesma senha que diferencia entre mailsculas e minUsculas
digitada no campo New Password. Por motivos de seguranca, todo
caractere digitado € mascarado como um ponto (D).

Botdo SAVE Depois de configurar os ajustes nesta pagina, clique neste botdo para
salvar suas configuracgdes.
Botdo CANCEL Cligue neste botdo para descartar as alteragcdes nesta pagina e retornar as

configuragdes da pagina anterior.
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